Adres

Telefon
Web
E-mail

15.03.2022

A2 AGIZ VE Di$ SAGLIGI
POLIKLINIGi

PERSONEL BILGI TEKNOLOJILERI
KULLANIM POLITIKASI

: Madenler Mh. Sehit Unal Kalafat Cd.

Eltes Gold Residence 32/17
Umraniye/iISTANBUL

: 0216 504 25 25
. https://lwww.a2dent.com.tr/

: info@a2dent.com.tr

1/13


http://www.a2dent.com.tr/
mailto:info@a2dent.com

ICINDEKILER TABLOSU

2 N s B LU PROURSRUPRRRRNt 3
2. KAPSAIM! certeieeeteeese et s sssesss s bbb AR R R AR R AR AR 3
3. E-Posta Kullanim KUTALLATT ......co.eiiiiiiii ettt ettt st ees 4
4. SHETE POIITIRASI. ... ettt b et ettt b e bbbt bttt e b st besbe bt et ennenee 5
5. ANTIVITTS POIEIKAST. ..ottt ettt bbbt ettt et et b e st eae et eneen 6
6. Internet Kullanim POLIEIKAST ...........c.coovoiiueiieceeiececiee ettt ettt s e nenaenans 6
7. Temiz Masa Temiz ERran PolItIKaST ........coiiiiii e 7
8. Sosyal Miihendislik Saldirilarindan Korunma PolitiKasl.........cccovrieuiinininieiinniicinicccerec e 8
9. Mobil Bilgi ISIEM POIIKAST ........c..ouveieieiecececicee ettt 9
10. Uzaktan Calisma POLItIKAST «..c..coiiiiiiiiicc ettt et 11
11. Genel Kullanim POIItIKASI. .....co.eeiiiiiiiiic ettt sttt 11
2/13

15.03.2022



ADENT

AGIZ VE DIS SAGLIGI POLIKLINIGI

Yayinlanma Tarih :12.01.2022

Gizlilik : GENEL KULLANIM

ilgili Dokiiman : BT Guvenlik Politikasi

Sahibi ve guncelleme sorumlusu : Bilgi Teknolojileri Departmani

Gorev ve sorumluluklar : Yonetim, Yonetim Temsilcisi, Tum calisanlar
Kisaltmalar:

BT: Bilgi Teknolojileri/ IT
P2P: Ugtan uca baglanti
VPN: Sanal 6zel ag
Wi-Fi: Kablosuz ag

1. AMAC:

Poliklinigimizin bilisim sistemlerinde ¢ok énemli bilgiler olup bu bilgilerin gtivenligi, gizliligi
ve kisisel mahremiyetin korunmasi buyik 6nem arz etmektedir. Aga bagl olan herhangi bir
bilgisayardaki guvenlik acigi Poliklinigimizin batun biligsim sistemlerinin guvenligini riske
atmasina sebep olabilir.

2. KAPSAM:

Poliklinigimizin bilisim sistemlerinin glvenliginde herhangi bir aksamaya mahal
verilmemesi igin genel sistem ve kullanim seviyesinde alinmig olan guvenlik tedbirleri
yaninda galisanlarimizin da bu hususta titizlikle uymasi gereken birtakim kurallar vardir.
Bu kurallara batun Poliklinik galisanlari uymak zorundadir.
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Bu kurallara uyulmadigi takdirde olusabilecek her turli zarar ve olumsuz sonuglardan
kullanici sorumludur. Uyulmasi gereken kurallar agagida belirtiimistir.

3. E-POSTA KULLANIM KURALLARI

a. Poliklinigimizin e-posta sistemi taciz, suiistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlarin génderilmesi igin, kotl
amagcl ve kisisel ¢gikar amagli kesinlikle kullanilamaz.

b. Zincir mesajlar ve mesajlara iligtiriimis her tarla calistirilabilir dosya igeren e-
postalar alindiginda hemen silinmeli ve kesinlikle bagkalarina iletiimemelidir.

c. Kigisel kullanim igin internetteki listelere Uye olunmasi durumunda Poliklinik e-
posta adresleri kullanilmamalhdir.

¢. Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir. Ayni
zamanda Poliklinik e-posta adresi Poliklinik i¢i ve disi baska kullanicilara spam,
phishing mesajlar géndermek igin kullanilamaz.

d. Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak herhangi bir islem yapilmaksizin derhal silinmelidir.

e. Calisanlar, e-posta ile uygun olmayan igerikler (pornografi, irkgilik, siyasi
propaganda, fikri mulkiyet iceren malzeme, vb.) ve Poliklinik igi ve digl herhangi
bir kullanici ve gruba; kuglk disurtcl, hakaret edici ve zarar verici nitelikte e-
posta gonderemezler.

f. Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu
yuzden sifre kullanilmali ve e-posta erigimi igin kullanilan donanim/yazilim sistemleri
yetkisiz erigsimlere karsi korunmalidir.

g. Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Poliklinik calisanlari mesajlarini duizenli olarak kontrol etmeli ve kurumsal
mesajlarini yanitlamahdir.

Q¢

h. Poliklinik g¢alisanlari kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz
sahislar tarafindan gorilmesini ve okunmasini engellemekten sorumludurlar.

I. Kaynag! bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir. CUnkl bu e-postalar virus, e-posta bombalari ve Truva ati gibi zararl
kodlari icerebilirler.

i. Poliklinik ¢alisanlari gonderdikleri, aldiklar veya sakladiklari postalarda kisisellik
aramamalidir. Yasa disi ve hakaret edici e-posta haberlesmesi yapiimasi
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durumunda yetkili kigiler onceden haber vermeksizin e-posta mesajlarini
denetleyebilir ve kullanici hakkinda yasal islemler baslatabilir.

Poliklinige ait higbir “Hassas” veya “Gizli” dokiman, agik metin olarak
kullanicilarin kendilerine ait 6zel e-posta adresleri de dahil olmak Gzere herhangi
bir kisiye gonderilemez.

Kullanicilar kendilerine ait e-posta adresinin sifresinin glvenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumludurlar. Sifrelerinin kirildigini fark
ettikleri andan itibaren yetkililerle temasa gecip durumu haber vermekle
yukumladurler.

4. SFREPOLTKASI

O

Butln kullanici seviyeli sifreler (0rnek, e-posta, web, taginabilir bilgisayar, masaust
bilgisayar vb.) en az 6 ayda bir degistirilmelidir. Tavsiye edilen degistirme suresi her
dort ayda birdir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Sifreler baskasi ile paylasiilmamali, kagitlara ya da elektronik ortamlarda
yazilmamalidir.

. Sifrelemede, kiglk ve blylk karakterlere (Ornek, a-z, A-Z), hem rakam hem de

noktalama karakterleri ve ayrica harfler (6rnek:0-9 @"+%&*()_+|=%&/()?,./)
bulunmalidir.

En az sekiz adet alfa numerik (harf, say ve noktalama isareti) karaktere sahip
olmaldir.

Herhangi bir dilde argo kelime olmamalidir.
Aile isimleri kullaniimamalidir.
Herhangi bir kigiye telefonda sifre verilmemelidir.

. Sifreler aile bireyleri dahil hi¢ kimseyle paylasiimamalidir.

Sifreler, isten uzakta oldugunuz zaman is arkadaslariniza verilmemelidir.

Bir kullanici adi ve sgifresinin birim zamanda birden ¢ok bilgisayarda
kullaniimamalidir.

Sifre kirma ve tahmin etme operasyonlari BT tarafindan belli araliklarla yapilabilir.
Gulvenlik taramasi sonucunda sifreler tahmin edilirse veya kirilirsa kullaniciya
sifresini degistirmesi talep edilecektir.

Poliklinik maili Gzerinden atilacak her turli dokiman sikistirilip sifrelenmelidir. Sifre
ayni mail uzerinden degil telefonla arayarak iletilir.
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k. Poliklinik iginde USB kullaniminda bir evrakin USB’ye depolanmasi gerekliyse
bunun sikistirilip sifreli bir sekilde depolanmasi gereklidir. Yukarida belirtilen USB ya
da herhangi bir tasinabilir aygitta gecerli olup sadece zaruri ve BT nin bilgisi
dahilinde yapilmalidir.

5. ANTVIRUSPOLTKASI

a. Bltin bilgisayarda Antiviris yazihmi ydkli olmalidir ve otomatik olarak
guncellenmelidir.

b. Antiviris yazilimi yukli olmayan bilgisayarlar aga baglanmamalidir.

c. Zararh programlari (6érnek: virtsler, solucanlar, Truva atlari, e-posta spam vb.)
Poliklinik binyesinde olusturmak ve dagitmak yasaktir.

¢. Hicbir kullanici herhangi bir sebepten dolayi Antiviris programini sistemden
kaldiramaz.

d. Kurulumu yeni yapilan her yeni isletim sisteminde Antiviris programi yukli olmak
zorundadir.

6. NTERNET KULLANIM POLITIKASI

a. Higbir kullanici P2P baglanti yoluyla internetteki dosya indirme ve yukleme
servislerini kullanamayacaktir. (Ornek: Kaza, torrent, imesh, edonkeyvb.)

b. Bilgisayar aginda gorugmeleri haricinde /ICQ, MIRC, Messenger vb. mesajlagsma ve
sohbet programlari gibi Chat programlarinin kullaniimamasi ve bu Chat
programlari Uzerinden dosya aligverisinde bulunulmamasigerekmektedir

c. Higbir kullanici internet Gzerinden ig ile ilgili haberlesme amacinin disinda olarak
Multimedya  Streaming (video paylagsimi ve ses/gorunti  yayincihgr)
yapamayacaktir.

¢. Calisma saatleri igerisinde asiri bir sekilde ig ile ilgili olmayan sitelerde gezinmek
yasaktir. (Ornek: Facebook, Youtube)

d. lsile ilgili olmayan (miizik, video dosyalari) yilksek hacimli dosyalar géndermek
(upload) ve indirmek (download) etmek yasaktir.

e. Internet lizerinden BT birimi tarafindan onaylanmamis yazilimlar indirilemez ve
Poliklinik sistemleri Gzerinde bu yazilimlar kurulamaz ve kullanilamaz,

f. Bilgisayarlar Uzerinden genel ahlak anlayigina aykir internet sitelerine girilmemesi
ve dosya indirimi yapiimasi yasaktir.
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g. Bilgisayarlarin igletim sistemleri icin buylk Ol¢lide tehdit ettigi icin internet
Uzerinden ekran koruyucu, masaustu resimleri, yardimci program oldugu belirtilen
araclar gibi her tlrli programlarin indiriimesi ve kopyalanmasi yasaktir.

§. Uglincl sahislarin Poliklinik icerisinden internetini kullanmalari BT sorumlusunun
izni ve bu konudaki kurallar dahilinde gergeklestirilebilecektir.

h. Poliklinik tarafindan, is kaybinin énlenmesi i¢in galisanlarin internet kullanimi
hakkinda gozlemleme ve istatistik calismasi yapilir.

7. TEMZ MASA TEMZ EKRANPOLITKASI

a. Calisma saatleri sonunda masa ustinde herhangi bir dokiman birakilmaz,
genellikle ofis masalarinin pargasi olan kilitli gekmecelere ya da dolaplara kaldirilir.

b. Ofisten uzun sudreli ayrilmalar 6ncesinde, galisma masasi ve gevre Unitelerinde
evrak temizligi yapilir. Onemli dokiiman dolaplara ve kilitli cekmecelere kaldirilr.
Personel, Fiziki dokimanlari olasi tehlikelere karsi ( Sivi dokulmesi, yanmasi,
tahribe ugramasi) korumakla yukamladur,

c. Sifre ve kullanici adi yazili kuiguk kagitlar galisma masasi Uzerinde veya gevresinde
birakiimaz.

¢. Masa Ustu dokiman sayisini artirmamak igin mimkuan oldugu kadar, elektronik
dokdmanlarin yazicidan giktilarinin alinmamasina dikkat edilir.

d. Basili dokimanlarin “lazim olur” diye masa uUstunde biriktiriimesi yerine, bu
dokumanlarin tarayicilardan elektronik kopyalarinin alinmasi ve bilgisayarda
yedeklenmesi, dokimanin kendisinin ise ya imha edilmesi ya da dosyalanmasi
daha uygundur.

e. Kagitlarin ¢op kutularina atilmasi yerine, kagdit imha makinelerinde kirpilmasina
dikkat edilir.

f. Kisa sureli ayrilmalarda dahi, cep telefonu, PDA, USB bellek, harici sabit disk, CD,
DVD gibi egyalar calisma masasi uzerinde birakilmamalidir.

g. Kisa sureli ayrilmalarda masa Ustinde degerli bilgileri sahip olmayan dokiman
birakilmaz, bunlar kilitli gekmecelerde saklanir.

Masa Uzerinde kartvizit kutulari, kisisel ajandalar, banka hesap defterleri, ¢ek
defterleri gibi deg@erli bilgilere sahip dokuman birakilmaz, bunlar Kilitli
cekmecelerde saklanir.

Q¢

h. Dokumanlarin yani sira, bilgisayar ekranlari da ¢alisma masasindan kisa sureli ya da
uzun sureli ayrilirken ya kapatilmali veya sifre korumali ekran koruyucu aktif hale
getirilmelidir.
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I. Masa ¢cekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa anahtarlari
masa uzerinde birakilmamalidir.

8. SOSYAL MUHENDISLIK SALDIRILARINDAN KORUNMA POLITIKASI

a. Teknoloji kullanimindan ¢ok insan zafiyetlerini hedef alarak cesitli ikna ve kandirma
yontemleriyle bilgi edinme yoludur.

b. Sahte senaryolar uydurmak, guvenilir bir kaynak olduguna ikna etmek (phishing),
Truva atlari, guvenilir bilgi karsiliginda para, hediye vb. dnermek, gliven kazanarak
bilgi edinmek gibi saldiri ydntemleri kullanilr.

c. Kurum igerisinde, kurum disinda, hatta evinizde, sosyal mihendislik saldirilarina
maruz kalabilirsiniz. Telefon, faks, e-posta, telekonferans gibi farkli iletisim ortamlar
icin de ayni sey gegerlidir. Tehlike hic ummadiginiz bir anda hic ummadiginiz bir
yerden gelebilir. Olagan disi durumlarla karsilastiginiz zaman harekete gegmeden 6nce
bir kez daha dugsunun. Kendinizi buyuk bir tuzagin icine dusmek uzere iken
bulabilirsiniz.

¢. Tanimadiginiz kisilerden gelen isteklere kargi temkinli davranin. Telefon ile
arandiysaniz, karsl tarafin telefon numarasini isteyin, Yiz ylze gorisme ise, adres ya
da telefon bilgisini isteyin.

d. Asagidaki durumlardan biri olusursa gériismeye derhal son verin:
o istegin yerine getiriimemesi durumunda kétii sonuclar dogacagininvurgulanmasi
e Sira disI taleplerde bulunulmasi

e Soru sordugunuzda rahatsiz olunmasi

e Yetkili oldugunun éne surulmesi

¢ Bildiginiz konu ile ilgili isimlerin ardada siralanmasi

e Durumun acil olduguna dair vurgu yapilmasi

o |ltifat edilmesi veya kur yapiimasi

e Size 0Ozel bilginizi (6rnegin sifreniz) kimseyle paylagsmayin.

e Sistem yOneticisi

¢ Yan masada oturan mesai arkadasiniz

e Hatta yoneticileriniz

o Istek talepleri bildiginiz, tanidiginiz, glivendiginiz e-posta ve telefon numarasindan
gelse bile, bilgisayar hesap ve sifrelerinizle ilgili bir bilgiyi paylasmayin.
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e E-postaniza gelen aldatici postalari agmayin. Agmigsaniz bile bu e-postada yollanan
linklere tiklamayin, resimleri indirmeyin, e-postalari cevaplamayin.

e Hicbir kurum ve internet sitesi yoneticisi sizin giris bilgilerinize ihtiya¢ duymaz,
cunku zaten uyeliginiz veya hesabiniz Uzerinde bir degisiklik ya da islem
yapabilmesi igin hazirlanmig bir “site yoneticisi” (administrator) paneli vardir. Bu
ylzden yoOnetici ya da site sahibi oldugunu iddia eden kisilere Uyelik bilgilerinizi ve
tabi ki sifrenizi vb. vermemelisiniz.

e Birisi size bir sug islediginizi veya 6dul kazandiginizi dastndurerek telagl ya da
heyecanli bir ruh haline bUrinmenizi saglayip zayif aninizdan faydalanmak
istediginde bilmelisiniz ki; hi¢bir kamu goérevlisi sizi bulundugunuz durumdan
kurtarmak icin telefonda ya da e-posta yoluyla sizden para talep etmez ve yine ayni
sekilde hi¢ kimse odul verecegi kisiden kimlik bilgisini, belli bir hesaba ya da
telefona para yollamasini istemez.

e Bilgisayarinizda korsan programlar, muzikler, videolar kullanmayin, kumar ve
benzeri koti amacl sitelere girmeyin.

9. MOBIL BILG/ SLEM POLITIKASI

a. Telefonunuzu daima vyaninizda bulundurun. Onu sahipsiz birakmayin.
Telefonunuzu her yerde sergilemekten kaginin. Arag ile seyahat ediyorsaniz araci
terk ederken mobil cihazlarin yaninizda oldugundan emin olun.

b. Daima telefonunuzun guvenlik kilit kodunu ya da PIN kodlarini kullanin ve bunlari
sir olarak saklayin. Daima 6n taniml fabrika ayarlarindaki sifre ve PIN kodlari
degistirerek, bu kodlari size 6zel kilin.

c. Telefonun fabrika ayarlarinin ve igletim sisteminin ayarlarinin jailbreak, rooting,
kirdirmak gibi islemler yaparak degistiriimesi kesinlikle yasaktir. Bu akilli telefonun
siber saldirilara kargl daha duyarli yaparken, isletmeci ve akilli telefon tarafindan
sunulan guvenlik 6zelliklerini zayiflatmaktadir.

¢. Uygulamalarin, akilli telefonlarinizda bulunan kisisel bilgilerinize erisme yetkisi
konusunda dikkatli olmaniz tavsiye edilir. Aksi halde indireceginiz uygulama ile
kisisel bilgileriniz (6rnegin konum veriniz) Uzerinde islem yapilmasina izin vermis
olabilirsiniz. Ayrica yuklemeden 6nce her uygulama igin gizlilik ayarlarini kontrol
ettiginizden emin olun.

d. Bir uygulamayi indirmeden 6nce, uygulamanin yasal ve guvenilir oldugundan emin
olmak i¢in arastirma yapilmalidir. Akilli telefonlara indirilecek uygulamalari, isletim
sisteminin resmi uygulama ortamindan edinilmesi dnemle tavsiye edilir.
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e. Akilh telefonlarda, uygulama olarak edinilebilecek veya Poliklinik MDM kullanilarak
kurulan uygulama ile telefonun GPS'i kapal olsa bile, telefonunuzda depolanan
tum verilere uzaktan erigsebilmeye ve s6z konusu verileri silebilmeye imkan
saglamasidir. Bu durumda telefonunuzu kaybettiginizde, telefonunuz sessiz olsa
bile bazi uygulamalar yuksek sesli bir alarmi aktif edebilir. Bu uygulamalar ayni
zamanda telefonunuzu kaybettiginizde daha kolay bulabilmenize yardimci olabilir.

f.  Kullanmadiginiz zaman, Bluetooth, Wi-Fi ve diger hizmetleri devre disi birakin.

g. Otomatik guncellemeleri etkinlegtirerek, telefonunuzun isletim sistemini guncel
tutmalisiniz veya servis saglayicinizdan, isletim sistemi saglayicinizdan, cihaz
dreticisinden ve uygulama saglayicinizdan gelen guncellemeleri kabul etmelisiniz.
igletim sisteminizi guncel tutarak, siber tehditlere maruz kalma riskini
azaltabilirsiniz.

. E@er telefonunuzun veri sifreleme &zelligi varsa bu 6zelligi kullandiginizdan emin olun.
Boyle biz 6zellik yoksa veri sifreleyen uygulama kullanmaniz tavsiye edilir.
Telefonun galinmasi ya da kaybolmasi durumunda veriler ele gegirilse bile ilgili
sahis tarafindan kullanilamayacak ve anlasilamayacaktir

Q¢

h. Telefonunuzun ¢alinmasi veya kaybolmasi durumunda, hattinizi kapatmak igin
Poliklinik Bilgi Teknolojileri bolimune bagvurun. Telefonunuzun ulkemizde
kullanimini engellemek igin durumu Bilgi Teknolojileri ve iletisim Kurumu'na (BTK)
(www.btk.gov.tr) bildirebilirsiniz

I. SIM kartini, ek hafiza kartini, pili ve telefonu bir igaretle fiziksel olarak ve yabancilar
tarafindan hemen fark edilmeyecek sekilde isaretleyin (gizin) (ktguk bir isaret, harf ya
da sayilar gizin ya da normal i1gikta gorinmez olan mor otesi boya kullanmayi
deneyin).

i. SIM kartinizda, ek hafiza kartinizda ve telefonunuzun hafizasinda hangi bilgileri
kayith tutuldugunun farkinda oldugunuzdan emin olun. Hassas bilgileri
telefonunuzda depolamayin.

j- SIM ve ek hafiza kartinizi koruyun. Telefonunuzu servise verdiginizde SIM kartinizi
ve ek hafiza kartinizi orada birakmadiginizdan emin olun.

k. 15 haneli seri no ya da IMEI numaranizi kaydedin. Bu telefonunuz kayboldugunda
ya da c¢alindiginda telefonun izini sirmeye ve mulkiyetini korumaya yardimci olur.

l.  Internet Kullanim Politikasina telefon ve diger tasinabilir cihazlarinizi kullanirken de
uyun.
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10. UZAKTAN CALISMA POLTIKASI

a.

b.

@

D N N NN

Halka agik yerlerde ya da misafir oldugunuz Poliklinikte ortak internet (Wi-Fi)
erisimi kullantyorsaniz VPN kullanmak gereklidir.

Sifresiz herkese acik kablosuz ag trafigi bu hizmeti bedava veren kisi tarafindan
dinleniyor olabilir. Halka ag¢ik ag kullanimini kisittamali ve onun vyerine
guvenebileceginiz bir operatére ait glvenli Wi-Fi veya kablosuz mobil baglanti
kullanmalisiniz.

Kisisel bilgisayarinizin dosya paylasim dzelliklerini kapal tutun ve glvenlik duvariniz
(firewall) her zaman agik (ON) durumunda olsun.

Hassas bilgi iceren dosyalari bilgisayarinizda tutmayin. Tutmaniz gerekiyorsa
Google Drive’da (bulut) tutun. Egder lokal bilgisayarda tutmaniz gerekiyorsa Ki
tavsiye etmiyoruz, hassas bilgilerinizi, disk gifreleme yazilimi ile korunan bir alanda
saklayin.

Cihazinizin galinma ya da kaybolma riskine karsin Poliklinik uygulama ve sunucu
hesaplariyla iligkili sifreleriniz bilgisayar Ustlinde yazili olarak durmasin. Bdyle bir
duruma maruz kaldiginizda zaman gegirmeden Poliklinik yetkililerine acil olarak
haber verin.

Uzaktan Poliklinik agina baglanarak c¢alisan kullanicilarin bilgisayarlari belirli
zamanlarda kontrol edilecektir. Bu kontroller asagidakileri kapsayacaktir.

Bilgisayarlarda lokal yonetici yerine kisitli kullanici ile giris yapilip kullaniimasi.
Windows ve Antivirls uygulamasinin glincellemeleri.

Lisansi olmayan ya da zararli uygulamalar.

Virus taramasi

11. GENEL KULLANIM POLTIKASI

Butln PC ve dizustl bilgisayarlar otomatik olarak en geg¢ 15 dakika igerisinde sifreli
ekran korumasina gecebilmelidir.

Dizlistl bilgisayarlar giivenlik agiklarina karsi daha dikkatle korunmalidir. sletim
sistemi sifreleri aktif hale getiriimelidir.

Dizistu bilgisayarin ¢alinmasi kaybolmasi durumunda, durum fark edildiginde en
kisa zamanda BT sorumlusuna ve Insan Kaynaklarina haber verilmelidir.

¢. Batun cep telefonu, akilli telefon, tablet, taginabilir cihazlar vb. Poliklinigin agi ile

senkronize olsun veya olmasin sgifreleri aktif halde olmalidir. Kullaniimadigi
durumlarda kablosuz erigim (kizil 6tesi, bluetooth, vs) 6zellikleri aktif halde
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olmamalidir ve mumkunse Antiviris uygulamalari ile yeni nesil viruislere karsi
korunmalidir.

d. Batin kullanicilar kendi bilgisayar sisteminin guvenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek duruma ve kisiye yonelik saldinlardan (6rnegin
elektronik bankacilik vb.) cihazin sahibi sorumludur.

e. Gerekli oldugu zamanlarda (hastalik, rapor, isten ¢ikma vb) bilgisayar, telefon,
mobil cihazlarin vb. kullaniimasi zorunlulugu oldugunda guvenlik sifreleri bdlum
yoneticilerine verilmelidir. ilgili personel isin basina dondiigiinde kendisine zimmetli cihaz
sifresini degistirmelidir.

f. Poliklinigin  bilgisayarlarini  kullanarak taciz veya vyasa digI olaylara
karisiimamalhdir.

g. Ag guvenligini (6rnek: bir kisinin yetkili olmadigi halde sunuculara erismek istemesi)
veya ag haberlesmesini bozmak (packet sniffing, packet spoofing, denial of service
vb.) ortadan kaldiracak eylemlere girisiimemelidir.

. Kullanicilar tarafindan port veya ag taramasi yapiimamalidir.

o o«

Ag guvenligini tehdit edici faaliyetlerde bulunulmamalidir. DOS saldirisi, port, ag
taramasi vb. yapiimamalidir.

I. Herhangi bir bilgi glvenligi olayini fark ettiginde, zaman gegirmeden BTsorumlusuna
haber vermelidir.

i. Poliklinik bilgileri Poliklinik disinda Uglncu sahislara iletiimemelidir.

j- Kullanicilarin kigisel bilgisayarlari Uzerine BT sorumlusunun onayi alinmaksizin
herhangi bir gevre birimi baglantisi yapiimamalidir.

k. Poliklinik icinde kullanilan USB gibi aygitlarin kaybolmasi veyahut ¢alinmasi
halinde bu durumun derhal BT sorumlusuna bildiriimesi gereklidir.

l.  Cihaz, yazihm ve veri, izinsiz olarak kurum digina ¢ikarilmamahdir.

m. Poliklinik kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlari
(dergi CD’leri veya internetten indirilen programlar vb.) kurmak ve kullanmak
yasaktir.

n. Yetkisi olmayan personelin Poliklinikte gizli ve hassas bilgileri gérmesi veya elde
etmesi yasaktir.

o. Kurumsal veya Kkigisel verilerin gizliligine veya mahremiyetine 06zel 6nem
gosterilmelidir. Bu veriler, Poliklinigin bu konudaki yasal mevzuatlar sakli kalmak
kaydiyla elektronik veya kagdit ortaminda uguncu kisi ve kurumlarla paylasilamaz.

0. Poliklinik ¢alisanlari, Poliklinik personeli oldugu surece ve Poliklinikten ayriimalari
(emeklilik, istifa vb.) durumlarinda kurum bilgilerini gizlilik prensibine uygun olarak
korumaktan sorumludur.
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p. Personel, kendilerine tahsis edilen ve kurum calismalarinda kullanilan masaustu ve
dizustu bilgisayarlarindaki kurumsal bilgilerin duzenli olarak gesitli ortamlarda (cd,
DVD, USB, harici disk vb.) yedeklenmesi yasaktir.

r. BT tarafindan atanan yetkili kisiler kullaniciya haber vermeden yerinde veya
uzaktan calisanin bilgisayarina erisip glvenlik, bakim ve onarim islemleri yapabilir. Bu
durumda uzaktan bakim ve destek hizmeti veren vyetkili personel kisisel
bilgisayarlardaki kisisel veya kurumsal bilgileri goéruntileyemez, kopyalayamaz ve
degistiremez.

s. Bilgisayarlarda oyun ve edlence amagh programlar calistinimamal ve
kopyalanmamalidir.

. Bilgisayarlar Uzerinde Poliklinik belgeleri ve onayli uygulamalar haricinde dosya
aligverisinde bulunulmamalidir.

W

t  Binalarda sorumlu BT sorumlusunun bilgisi disinda bilgisayarlar ag ayarlari,
kullanici tanimlari, kaynak profilleri vb. tGzerinde mevcut yapilan dizenlemeler
degistiriimemelidir.

u. Bilgisayarlara herhangi bir sekilde lisanssiz program yuklenmemelidir.

U. Gerekmedikge bilgisayar kaynaklarini paylasima acgilmamaldir. Kaynaklarin
paylasima acgilmasi halinde de mutlaka sifre kullanma kurallarina gére hareket
edilmelidir.

v. Unutmayalim ki basta bilginin sahibi olmak tzere tum Poliklinik ¢alisanlar bilgi
guvenliginden sorumludur. Bu nedenle tim c¢alisanlarin yilda bir kez yapilan Bilgi
Guvenligi Farkindalik Egitimine katilmasi zorunludur.

Calisan
Ad Soyad : Tarih

imza
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